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聖9,僅耀震雲会ム 協会報

セキュリティ技術縮瞳

文責編集担当木村陽一

セキュリティ技術については、企業での要員

のスキル評価などのために、体系化され、その

カリキュラムも作られつつある。また、海外で

は、認定試験が行われている。今回、日本での

セキュリティ・スキル・マップ、海外における

情報システム・セキュリティ・プロフェッショ

ナル認定資格試験等を参照して、そこで体系化

されている技術分類を紹介する事にした。

ｾｷｭﾘﾃｨ技術烏澄/）
セキュリティ技術についてシステム監査人と

して、どれくらい把握すべきかと言うことにつ

いては議論のあるところである。といって､知ら

ないわけにもいかない。とりあえず、いろんな

団体からの資料を基に、セキュリティ技術の傭

耐をしてみた。本来は、ここの技術に対して

ショートコメントをつけるべきであるが、今回

は、時間的制約で、分類の紹介だけを行う。今

後、コラム的に各テーマを追いかけることがで

きればと考えている。

＊情報セキュリティ・スキル・マップ

ＩＰＡ（独立行政法人情報処理推進機構）と

JNSA（日本ネットワークセキュリティ協会）で

の情報セキュリティの人材育成にかかる調査研

究｢情報セキュリティのためのスキルマップがあ
る｡目的は､技術を体系化すると言うことよりも、

企業や組織で実際の業務にだずさわる人に使っ

てもらうこと。即ち、情報セキュリティ人材の

採用時、企業や組織の人材育成の目標や効果測

定の評価基準として、教育機関でのカリキュラ

ムやテストの参考資料として、というのが目的

となっている。以下に'情報セキュリティスキル

での技術の大分類と、中分類を記載する。なお、

記載に当たり下記のＵＲＬを参照にした(詳細は、

下記URL参照)。

独立行政法人情報処理推進機構セキュリティ

センター

http://www､ipa､go､jp/security/fyl5/reports／
skillmap／

１．情報セキュリティマネジメント

マネジメント技術、リスク分析技術、情報セ

キュリティポリシー、情報セキュリティ監

査、関連知識

2．ネットワークインフラセキュリティ

ネットワーク設計技術、ネットワークアクセ

スコントロール、ＶＰＮ、無線ＬＡＮ

3．アプリケーションセキュリティ

（ア)Ｗｅｂ

Webサーバに対する脅威、Webサーバの

セキュリティ対策、Ｗｅｂサーバの運用、

Webアプリケーション設計、Ｗｅｂブラウ

ザのセキュリティ、Ｗｅｂ関連プロトコル

の基礎知識
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14.通子署鍋

電子署名の利用、電子署名の要素技術、電子
署名の仕組み、電子署名の利点、不正アクセ

ス手法、遠隔不正侵入･操作、サービスの停
止、盗聴行為平偵察行為、情報収集、古典的

不正アクセス技法
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5．ファイアウオール

ファイアウォールの導入･運用、ＮAT、ネッ
トワークアクセスコントロール

15.法令･規格

基準･指針･ガイドライン等、法令、国際標準
規格、国際ガイドライン、不正コピー防止と
寵子透かし、不正コピー対策、権利管理技術

（nRM）の要素技術､権利記述言語の標準化、
法的要件、電子透かしの基本概念、通子透か
しの方式、電子透かしの応用形態

(イ）電子メール

メールサーバに対する脅威､メールサーバ

のセキュリティ対策、メールクライアント

のセキュリティ、メールサーバの運用

(ウ)ＤＮＳ（DomainNameSystem）
ＤＮＳサーバに対する脅威､ＤＮＳサーバの

セキュリティ対策と描成、ＤＮＳサーバの
運用

11.認証

パスワード認証、バイオメトリクス認証、

証デバイス、認証プロトコル、Ｗｅｂ認証、

ステム認証、シングルサインオン

認
シ

12.PKI（PuljlicKeyIllfrastructure）

ＰＫＩの利用､証明書と認証､証明評失効、信噸
モデル、契約モデル、記述とデータ方式、規
格、公開リボジトリ、認証局の構築と運用、
法的枠組み、ＰＫＩの要素技術、PKIが提供す
るサービス

４．０Ｓセキュリティ

（ア）Ｕｎｉｘ
ログ管理､パッチ運用管理、サービスの管

理、ファイルシステム管理、アカウント
管理

（イ）Windows
構成･設定管理、パッチ適川管理､監査、ロ
グ管理、プロセス管理､サービス管理、

ファイルシステム管理、アカウント管理、

ネットワーク管理

（ウ）TrustedOS
強制アクセス制御の概念(ＭＡＣ：Manda‐

toryAccessControl）

13.暗号

公開鍵暗号、共通鍵暗号、ハシシュ関数、暗
号川乱数、鍵管理、ゼロ知識証明、その他の

Ｉ肝号方式、暗号解読･強度評価 鐸も
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御画、
8．セキュアプログラミング技法

Ｗｅｂアプリケーション、ＤＢ､アプリケーショ

ン全般､ＸＭＬ､PHP､Java､ＰＧ１．１，ＶB/ASP、

Ｃ/C++、UNIX、コンパイラ･仮想マシン、
Ｗｉｎｄｏｗｓ

6．侵入検知

侵入検知の導入･運用､侵入検知のシステムの
機能､検出アルゴリズム、検出方法､侵入検知
システム

7．ウィルス

管理体制､感染後のポリシー、予防ポリシー、
発病、検出方法と駆除感染、種類

＊情報システム･セキュリテイ・プロフェッショ

ナル認定資格(CertifiedlnformationSVstem
SecuritvP｢ofessionalClSSP⑭）

10.セキュリティプロトコル

アプリケーション層、トランスポート層、

ネットワーク層、データリンク層

CISSPqDは、米国のＮＰＯ（非営利団体）である
(ISC)２（InternationallnformationSystems

Secul､iLyCerLificaUonConsol､tium）が認定をし
ており､全世界で30,000名以上(2004年９月現在）
が認定を保持している。また、米国連邦政府にお
けるセキュリティ関連職従事者及びコントラク

ターにおいて必須資格として認定されている
InformationSystemsSecurityEngineering

Professional(ISSEP)には、CISSP⑭取得が前提
である。米国の幾つかの企業では､セキュリティ
関連業務従事者には､CISSP③を保持することが
要件となっている。

ここでは､１０のドメインに分けたセキュリティ

分野におけるグローバルレベルの共通知識､ベス
トプラクティスを網羅したＣｏｍｍｏｎＢｏｄｙｏｆ

9．セキュリティ運用

定常運用時のセキュリティ確保、異常時の対
応、運用関連情報（脆弱性管理､対策情報､攻
撃情報､被害情報）

２
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Knowledge(CBK)を発表している｡その10のドメ
インについて以下に記す。ドメイン名とそこに含
まれる技術を下記のＵＲＬを参照した（詳細は、

下記URL参照)。

（ISC）２１nstituteJapan

https://www､isc2,org/japan/index・hｔｍｌ

また、以下の書籍も参照した。
ＡＬＬＩＮＯＮＥＣＩＳＳＰ②CertificationEXAM

GUIDE

ShonHarris著

1.情報セキュリティマネージメント

組織の情報資産保謹の立案､組織でのセキュリ
ティ体制の構築、ポリシー、スタンダード、ガイ

ドライン､プロシージャの定義、リスク分析など。

2.エンタープライズセキュリティアーキテクチャ

コンピュータとネットワークの一般的な構

成､企業組織におけるアーキテクチャ設計､様々
なセキュリティモデル、コモンクライテリア、

ISO15408などのセキュリティ標準・規格など。

3.アクセス制御のシステムと方法論

アクセス制御の概念と方法、アクセス制御に

必要なツールと技術、情報システムの動作、使
用状況、内容を分析するためのテスト方法及び
監査機能

4.アプリケーションセキュリティ

アプリケーションをセキュアにするための原

則、アプリケーションソフトウェア設計のエン
ジニアリング方針、悪質なコードを把握し、そ

れらからの保護手段、開発されたソフトウェア

の評価、認証、認定など

5.運用セキュリティ

情報セキュリティの制御、運用者のセキュリ

ティ管理手法など

6.暗号学

暗号学の基本概念、公開鍵と共通鍵、暗号方
式・アルゴリズムのタイプ､鍵の配布と管理、暗
号解読・攻撃方法、デジタル署名など

7.通信､ネットワーク、インターネットのセキュ
リティ

ローカルエリア、ワイドエリア、リモートア

クセス（ワイヤレス含む)、またインターネット、

イントラネット、エクストラネット、ネットワー

ク通信用プロトコル及びネットワークセキュリ
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ティ用プロトコル、各種ネットワークにおける

セキュリティ対策(ファイアウォールなど）など

8.物理セキュリティ

施設、データ、媒体、機器、サポートシステム、

およびオフィス備品に対するリスク分析など。

9.事業継続計画

事業継続計画(BCP)、災害復旧計画とＢＣＰと
の違いや事業影響度分析、様々なバックアップ

手法など

10.法、捜査、倫理

コンピュータ犯罪に適用される法律と法的問

題、フォレンジック、グローバルで共通した法

(ライセンス問題、知的財産権、輸出・輸入問題
等）など。

＊(ISC）２③の正式名称はIntemationalI11fo1･mationSygtems

SecurityCerti｢icationConsortiumです。
＊(ISC）２⑭はＩntemationallnformationSystemsSecurity
CertificationConsortiumの登録商標です。

＊ＣＩＳＳＰ⑭はInternatioI1alInfbrmationSystemsSecuritv

CertificationConsortiumの登録商標です。

以上が、それぞれのセキュリティ技術の分類

の紹介である。情報セキュリティ・スキル・マッ

プと、情報システム・セキュリティ・プロフェッ
ショナル認定の内容の違いは、前者はＯＳセキュ

リティ、ファイアウォール、侵入検知、ウィル

ス、不正アクセスなどを軸にあげていること、後

者は物理セキュリティ（火事などのリスク）と
BCPなどが含まれることなどであろう。

監査も米国企業改革法などを鑑みると、様々

の法令や規則などに対する準拠性だけでなく、

運用上のリスクを評価してそれをいかにコント

ロールしているかを検証して評価することが求
められつつある。'情報セキュリティに関しても、

マネジメントプロセスが存在して、うまく動い

ていることは必要であるが、今後、それぞれの

リスクに対してどのようにコントロールしてい

るか、それが適正であるかが問われることにな

る。そうなると、そこで適用されている技術の

妥当性や、使い方が適正であるかを検証して評

価することになる。その意味では、監査人も、セ

キュリティ技術に対する専門‘性を求められると

考える。今後、皆さんの、セキュリティ技術に

対する知見を会報等で共有できればと考える。

今号は、セキュリティ技術について、会員の

皆様に対してメイリングリストで記事の募集を

行った。

今回、会員の秋元さんに寄稿いただいた「コ
ンピュータフォレンジックと法制度」は、では、

３
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１０「法、捜査、倫理」に対応する。ここでは押
収したＰＣの内容が、改ざんされていないことを

示すハシシュ値などの技術的な側面と、それが

法的な意味を持つための条件などが議論されて
いる。

また、６月と７月の月例研究会で取り上げたら

れていた､ｅ文書、タイムスタンプは、スキルマッ

プでは１２PKI、１３暗号、１４電子署名、CISSP②

では６暗号などの応用ということに対応する。

このように会報編集委員では、今回の傭臓分

類に沿って今後の技術面での整理を行いたいと

考えている。会員諸氏の積極的な投稿、実務面

での経験談の紹介を期待する。

コンピュータフォレンジックと法制度

No.895秋元智広

1．コンピュータフォレンジック

コンピュータフォレンジックと言う言葉を聞

いたことがある諸兄は多いと思う。フォレン
ジックとは法廷を意味する米語であり、一般に

は、ＰＣやハードディスク、ネットワークなどに

ついて、詳細な証跡を収集し、分析を行なう手

法をコンピュータフォレンジックと言う。ただ

し、厳密に言えば、フォレンジック技法は法廷

証拠として耐えうる手段で行われた手続きを保
証したものであり、セキュリティ専門家が言う

フォレンジックは往々にして意味が異なる。

たとえば、コンピュータやネットワークなど

の技術に国境はなくなりつつあるが、法律の適
用範囲は主権に基づいて厳格に決定される。そ

して、フォレンジックは法律に準拠した手続き

を求められる。つまり、米国のコンピュータフォ

レンジックは日本国内においてそのまま適用で

きない場合がよくあるのである。

こう言われてもぴんとこない人は多いだろ

う。具体例を示せばわかりやすいかもしれない。

たとえば、コンピュータフォレンジックで多く
利用されているデファクトスタンダードソフト

ウェアがある。このソフトウェアはきわめてよ

く出来ており、証拠価値を担保するための仕組

みを技術的に保証している。そのソフトウェア

は、ＰＣを調査する際に、ハードディスク内容を

一つの大きなファイルに複写し、捜査官の持っ

たＰＣに保存する。そして、そのファイルのハシ

シュ値を日付とともにその場で印刷し、所有者

のサインを求めるのである。

４
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このサインの法的な意味は明白である。もし、

捜査官が恋意的にファイルを変更し､証拠を裡造

すればハシシュ値が変わるので､情報に関しての

一貫性を担保している。また、所有者が元のＰＣ

のデータを改変しても、捜査官のＰＣには複写し

たものがある。そのファイルのハシシュ値と日付

を記載した書類へのサインがある以上､そのソフ

トウェアが技術的に問題を持つことを（所有者

が）証明しなければ、同一のハシシュ値を持つ
ファイルに対する抗弁は意味を持たない。

しかし、日本国内ではこのソフトウェアはほ

とんど利用されない。それは、日本国内におい

て、この手法では証拠価値が担保されないから

である。それは技術的な問題ではなく、日本の
法廷において、ハシシュ値が同一‘性を担保する

証拠として認められないのである。米国などで
このソフトウェアが利用されるようになったの

は、その実効性が広く法廷内で議論され、認知

されたためである。

このように、技術面からだけでコンピュータ

フォレンジックを判断することは大きな危険を
伴う。

2.フォレンジック技法と監査手続きの相違

フォレンジック技法は、一般的に仮説検証型

のアプローチをとる。すなわち、既に問題が発
生した後、その原因を究明するのがフォレン

ジックの基本的な立場である。簡単に言えば、

フォレンジックでは、被疑者を合理的に推定し

た後、それを証拠で担保するのである。被疑者
を合理的に推定するためには、該当の技術的な

知識だけでは不足で、業務知識や監査経験、場

合によっては捜査経験が求められる事が性々に

してある。証拠価値の担保方法に関しては、さ

らに法知識と訴訟を前提とした実務的手続きを

熟知している事が求められる。

一方で、監査技法はシステムに関する問題点
を網羅的に調査するため、不正やインシデント

が発生した事後にはほとんど意味を持たない。

監査は予防的な側面がきわめて大きく、フォレ

ンジックとは立場が異なっていると言ってもい

いだろう。不正を現実にありえるものとして対

応していくためにはフォレンジック技法が極め
て重要である。今後は、監査的な視点において

も、不正対策としてのフォレンジック技法が重

要な視点となってくるだろう。

このフォレンジック技法は一朝一夕で身につ

けられるものではなく、実際に監査手続きを行

なうに当たって、不正が発生しえる事を意識し

続け、その対応を考えていく事が必要になるだ

ろう。

‘圏雷電、

、
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3.具体的な事例

不正が現実にありえるものとして対応した

フォレンジックと、監査技法でどのような差異

が出るか簡単に事例解説をしてみよう。具体的

な事例として、フォレンジック対応を意識した

社内ＰＣ利用規定を考えてみる。

藍沓上の考え方の一つとして、社内ＰＣ利用規

定に実効性を持たせるために利用者に対して同

意書を求め、ＰＣ利用に関して事前同意を求める

事が考えられる。同意書には、「社員Ａは社内ＰＣ
利用規定を熟読して、それに関して事前に同意

する」旨が記載されることになるだろう。そし
て、同時に情報管理について社内教育をしてい

く事が重要だと言えるだろう。これは予防的な

意味で十分価値のある対処方法である。

しかし、この考え方では不正の発生を前提と
したフォレンジックでは耐えられない。フォレ

ンジックを考慮した場合、同意書は個人単位で

はなく､ＰＣ単位に要請する事になるはずである。

当然、人によっては複数の同意書を提示しなけ
ればならない事になるだろう。記載に内容に関
しても、「手順や技術的な問題がある場合を除
き、ＰＣ内の情報の証拠価値に対する異議を唱え

ない｣、「社内ＰＣは業務目的でのみ利用されるも
のであり、私用目的で利用する事はない」や、

｢事前に個人に通知する事なくＰＣの調査をする

事に事前に同意する」旨の記載がされるのが一
般的である。

おそらく前述の監査的な視点で策定した個人

単位に取得した同意書をもとに、別途承諾書な
く個人利用のＰＣを調査する事は、いくつかの深
刻な問題を生じさせる危険性がある。

フォレンジックに対応した同意書が、個人単

位ではなく､ＰＣ単位に求める理由は簡単である。
調査した時、「それは私のＰＣ（情報）ではない」
という主張を事前に排除するためである。また、

利用者に知られる事なくＰＣ調査を行なう前提が
あるため、業務目的以外の利用禁止を明示し、事

前の調査同意も取得しておく必要がある。この

意図は、「私のプライバシーがはいっているので

調査しないで欲しい」という主張を排除するた

めである。

このように、フォレンジックを意識した書類

には、様々な視点を考慮した記述が求められる。

4.証拠価値の担保

フォレンジック技法でその中核となる知識の

一つに、証拠価値を担保した取り扱いがある。こ

れは、法廷で証拠たり得る価値のある取り扱い

を求められるものであり、一般のセキュリティ

調査とはその厳密性で大きく異なる。

換言すれば、ネットワークやハードディスク

を調査した際に、客観的にその内容が調査され

ている事を示さなければならないという事であ
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る。調査によって、証拠物件が変質される可能

性がある場合（ほとんどの調査はこの条件を満

たすであろう）は、オリジナルの状態を保証す

る何らかの仕組みを用意しなければならない。

たとえば､情報漏洩が予想されるＰＣがあった

場合、調査に関する事前同意があったからと

いって即座に調査してはならない。これは、「調

査作業の中で本来存在していなかった情報が書

き込まれた」という主張を看過する事になるで
あろう。一般的には、調査者以外の立ち会いの

下で、そのＰＣのハードディスクを物理的に２台

以上複写し、書類でそれらを示す事がまず必要
である。この場合、２台複写したハードディス

クのうち一台は、調査委員会などで封印の上保

管し、残るもう一台を調査目的に利用するなど

の厳密な取り扱いが必要である。その書類に関

しても必要な項目が網羅されていなければ、証

拠価値が穀損されてしまうため、十分な注意が

必要である。

5.これからの監査技法

フォレンジックを意識した対応とは、換言す

れば、不正の発生を想定した対応であり、すで

に、会計監査においては、不正を意識した各種

手続きが重視され始めている。
コンピュータフォレンジックは､技術知識､業

務知識、法務知識がバランスよく満たされた状

態で初めて機能するものであり、これは一般の
監査と何ら変わるものではない。ただ、フォレ

ンジックは不正を行なう人の存在を具体的に想

起することと、また、一つの手順のミスが全体

を無意味なものにしてしまうと言う点で、遥か

に厳密な取り扱いを求められるものである。

ここまでで説明してきたように、これからの

監査手法にはフォレンジックを意識した対応が

求められる事はほぼ間違いない。これからのシ

ステム監査には、このようなフォレンジックの

視点を内包した作業を心がけていかなければな

らないと私は考える。

５



SystemsAuditorsAssociHtionofJapan

電子投票市識選無効判決

広報担当鈴木信夫

報道によれば、６月８日、最高裁判所第２小法

廷（今井功裁判長）は、2003年７月の岐阜県可

児市議会選挙での電子投票トラブルをめぐり有

権者らが岐阜県選挙管理委員会に選挙の無効

(やり直し）を求めた訴訟の上告審で、県選挙委

員会の上告を棄却した。この結果、有権者らの

申し立てを退けた県選管の裁決を取り消し、選

挙を無効とした名古屋高等裁判所の判決が確定

した。電子式選挙での選挙無効が確定したのは

初めてである。

６月１１日、可児市選挙管理委員会は、再選挙

の投票日を８月２１日と決めた。再選挙は電子投

票ではなく、自書式で行われる。可児市は岐阜

県南部にあり、人口10万余、市議会の定数は２４

である。

同可児市議選挙で、投票機が一時停止するな

ど投開票でトラブルがあり、選挙後、有権者ら

が可児市選管に選挙結果に不服ありとして異議

を申し出て却下され、さらに県選挙管理委員会

に選挙無効を申し立て却下されたため、名古屋

高裁に選挙無効の訴えを提起していた。

県選管では、裁決前に、電子投票式システム

について、岐阜県にある共立コンピュータサー

ビス㈱と契約してシステム監査を実施した。共

立コンピュータサービスには、当協会会員が在

籍している。システム監査報告書は、投票機の

ログ解析結果などを提示し、事実関係の根拠と

して、県選管の裁決や名古屋高裁の判決に引用

されている。

電子投票方式とは、公職選挙法の特例法であ

る「地方公共団体の議員及び長の選挙に係る電
磁的記録式投票機を用いて行う投票方法等の特

例に関する法律」により実施されるものをいう。

今回のシステムは、投票端末（クライアント

機）とシステムを制御する主装置(サーバ機）で
構成され、記録媒体は光磁気ディスクで原本と

複写の２枚で対になっている｡全29投票所で､投

票端末１８９台（予備２９台を含む)、投票サーバ

５８台（予備機９台を含む）で実施された。選挙

人は、入場券を提示して投票カードを受け取り、

投票端末にカードを挿入して投票画面を呼び出

して投票する。

名古屋高裁の判決によれば､午前７時の投票開

始後、午前８時半ころから午前９時半ころにかけ

て、各投票所で投票の記録の失敗や投票記録の

遅延という異常が発生した。異常の原因は投票

６
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サーバ内の放熱が不十分となり、端末との応答

ができない状態になったことである。異常状態

は全29カ所で発生し、うち１回が１７カ所、２回

が１１カ所、３回が２カ所である。異常が発生した

投票所では、投票機の電源を切って再起動した

り、第２サーバに切り換えたり、本体の扉を開

け、団扇で扇ぐなどの対応が取られた。

異常状態は多くの投票所で､午前９時台に回復

したが、午前１０時台になった所が９カ所、午前

１１時以降になった所が２カ所あった。異常発生

時間は、短い所で９分間、長い所で１時間２３分

間、全投票所での合計時間は15時間33分間（完
全停止時間は２時間４分間）である。

異常発生時間中の投票機の状態は不安定で、

投票の記録の成功も認められる一方、投票の記

録の失敗や遅延もあり、これらが混在した状態

にあったとされ、最後まで投票できなかった投

票カードが13枚あり、また､実際には光磁気ディ

スクに投票の記録がされながら投票端末がその

情報を受信できなかったため、選挙人、投票管

理者、投票立会人、投票事務従事者の全員が投
票の記録ができたことを認識できず、不良カー

ドとして処理した投票カードが１５投票所で合計

25枚発生した｡さらに､端末に挿入した投票カー

ドが投票端末から排出されなかったなどによ

り、正常に使用できなかった投票カードが12投

票所で26枚発生した。

開票は、開票所に各投票所の光磁気ディスク

を集め、電子投票集計機で集計され、不在者投

票分などと合わせられる。光磁気ディスクでの

集計は､３回の再開票でも市全体の投票数などと

一致した。しかし、選管側が各投票所のログな

どをチェックした結果、投票者数と投票数の差

が出てきた。判決では、選挙結果に影響を及ぼ

す虞があると認定しているのは合計27票として

いる。

最下位当選者の得票数が1361票､次点者の得

票数は1326票でその差が35票、２７票は動く虞

があるとしているわけであるから、後は、トラ

ブルで投票をせずに帰った受付前の待機者が８

票以上あれば、選挙結果に異動を及ぼすことに

なる。

名古屋高裁は、1000人を上回る待機者の証言

から､再度投票所を訪れることができなかったた

め､投票しなかったと推測ないし認定できる選挙

人9名を含む多数のものが投票機の異常により投

票を断念せざるを得なかったと認め､選挙無効の

判断を下している。

裁判では、特例法4条1項1号、選挙人が一の

選挙において二以上の投票を行うことが防止で

きるものであること、同条同項２号、投票の秘密

が侵されないものであること、同条同項4号、電

磁的記録式投票機の操作により公職の候補者の

いずれを選択したかを電磁的記録媒体に確実に

、

〆雲翰１１
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１．講演要旨

平成１６年１０月に改訂されたシステム監査基

準について、講師が改訂の検討ワーキンググ

ループの委員として参画された立場から、その

趣旨や意義について、実際の議論における論点

も交えながら解説された。
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記録することができるものであること、同条同

項5号、予想される事故に対して、電磁的記録式

投票機の操作により公職の候補者のいずれを選

択したかを記録する電磁的記録媒体の記録を保

護するために必要な措置が講じられているもの

であること、同条同項７号、権限を有しない者

が電磁的記録式投票機の管理にかかる操作をす

ることが防止できるものであること、同条同項８

号、選挙の公正かつ適正な執行を害しないもの

であることなども争われている。

名古屋高裁は、これに対し、特例法４条１項１

号、４号、５号及び８号の条件を一時的に具備し

ていない状態にあったとしている。

システムとして、２，３時間の連続運転に耐え

られなかったことは問題であろう。ただし、メ

インがダウンした時、サブを立ち上げるまでの

許容時間は如何ほどであろうか。まったく無し
といくらかあるのでは、システムのコストが

違ってくる。また、仮に、いくらかあったとし

て、システム回復時刻を予告できるであろうか。

待機者に、「何時になるかわかりません」という
のと、「何分くらいです」といえるのでは、運用
上違う。しかし、ここでも予告した時間と大幅

に違った時に、どう責任が取れるかという問題

が出てくる。

電子式投票をふやしたいとは思われるが、解

決すべき問題も多い。

第１１１回月例研究会報告

時：2005年５月２３日

所：中央大学駿河台記念館280号会議室

題：「システム監査基準の改訂とその経営的

意義」
師：特定非営利活動法人

日本システム監査人協会

副会長橘和尚道氏

日
場
演

講

(2)新システム監査基準の解説

Ｉ・前文

・情報システムリスクの拡大により経営リス

クが増大し、情報システムにまつわるリスク

のコントロール（＝内部統制）の整備・運用

が重要な経営課題となっている。

・米国企業改革法、有価証券報告書等の適正性

に関する確認書等、内部統制についての説明

責任の意義が高まっている。

・情報システムのコントロールには、戦略目標

の実現や効率性への貢献といった攻めのコ

ントロールと、信頼性の確保や法令等への準

拠といった守りのコントロールがある。

岬

(1)はじめに

．ＩＴ投資の目的が､単なる現場の合理化から経

営革新へと大きく変化しつつある中で、国際

的動向も踏まえつつ、′情報システムに係る新

たな「システム監査基準」及び「システム管
理基準」を策定した。

．’Ｔ投資が企業全体の経営最適化に資するよ

う、経営戦略の観点や、情報通信技術の最新

動向と情報セキュリティ監査制度との整合

性の観点を踏まえた。

．「システム監査は、組織体の情報システムの

リスクに対するコントロールが、適切に整

備・運用されていることを担保するための有
効手段となり、また組織体のＩＴガバナンス

に寄与し、説明責任を果たす役割を持つ｡」と

いう、経営的な位置づけを明確にした。

Ｈ17.3.9名古屋高等裁判所選挙無効確認請求事
件

http://litigator・jp/decree2005/Ｈ170309‐
2.hｔｍｌ

岐阜県公報可児市議会議員選挙に係る選挙の

効力に関する審査の申立てに対する裁決

http://www・gifu-kouhou､jp/gougai/pdf／
04091002.ＰＤＦ

《鯛
可児（カニ）市

ＨＰhttp://www､city・kani・gifu・jｐ
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・コントロールの目的としては、ＣＯＳＯや経済

産業省・リスク管理・内部統制に関する研究

会（03.6）における整理が参考になる。

・監査人の行為規範である「システム監査基
準」を独立させた。また、情報セキュリティ

藍沓基準と平灰を合わせ、行為規範に「品質

管理」を加えた。

・従来の「助言型監査」だけでなく、「保証型
監査」にも本基準を利用可能とした。

Ⅱ、システム監査の目的

「コントロール」「リスクアセスメント」「ＩＴ
ガバナンス」という新しい用語を取り入れて
定義した。

Ⅲ．一般基準

･専門能力に関し、システム監査技術者試験の

対象者像・役割には経営からの視点や内部統

制機能の改善という要素が盛り込まれてお

り、新システム監査基準の考え方を先取りし

たものとなっている。

･品質管理について、情報セキュリティ監杏基

準と同趣旨のものが盛り込まれた。

Ⅳ、実施基準

・監査の手順に関し、予備調査は実施しない場

合があるとの議論があったが、情報システム

の形態や開発・管理手法が絶えず変化してい

るため、予備調査の重要性は変わらないとの

趣旨から、予備調査を残した。

･監査調書は、監査人が善管注意義務を果たし

た証左となるため重要である。

･他の専門職の利用について、外部監査の場合

は再委託禁止の契約に留意する必要がある。

Ｖ・報告基準

・基本的に情報セキュリティ監査基準と同趣
旨である。

･保証型監査への対応として、「監査の依頼者」
「外部への開示」という旧基準にはなかった
用語を取り入れている。

・同じ趣旨から、報告書の記載事項として、「制

約又は除外事項」という限定付保証意見の概
念を採用した。

(3)新システム管理基準の解説
・経営戦略に沿って効果的な情報戦略を立案

し、効果的なシステム投資を行い、またリス

クを低減するコントロールを整備・運用する

規範として、「情報戦略」（４７項目）が盛り込
まれており、旧基準から大きく変貌した。

８
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(4)経営監査としてのシステム監査の視点
・システム監査人は、経営者の役割・責任体制

を評価、経営戦略・情報戦略の評価、全体最

適化方針・目標と経営戦略との整合性、情報

システムのあるべき姿の明確化、全体最適計

画とその遂行状況、情報システム部門の組

織・資源の状況、情報化投資計画・投資効果

の評価の状況、情報システムの信頼性・安全

性の状況、といった視点を持つことが求めら

れている。

(5)おわりに

・ＣＩＯが情報システム部門に対し主として求め

ている能力は「情報システムを活用した戦略

の立案」であるという調査があるが、情報戦
略の立案者はＣＩＯなのではないか。

・システム監査人は、システム監査の立場か

ら、情報システム部門に対して、ＣＩＯの情報
戦略立案のために十分な情報提供がなされ

ているかどうかを問う必要がある。

・システム監査人は経営儲沓能力を求められて

おり、情報システム全般の動向把握のための

研究や監査技術の研讃を怠ってはならない。

２．質疑応答

(Q1）（意見として）今回の基準改訂によってシ
ステム監査がＩＳＯに近似してきた。また

経営監査としてのシステム監査という観

点については､戦略層を監視するのは監査

役であり、システム監査人のミッションが

それと重なってしまう。システム監査は本

来監査役がやるべきテーマであるが､過渡
的に第三者であるシステム監査人がその

役割を担うということなのか｡システム監

査人協会として、システム監査人の活動

を、米国型（SOX法監査)、欧州型（ISO）
のどちらの方向に持っていこうとしてい

るのか関心がある。

(Q2）新システム監査基準においては全体最適
化や戦略の観点のウェイトが高くなって

いるが､現場の感覚では、果たして実際に

システム監査において経営戦略の観点か

らの指摘ができるのかとも思う。基準では

言わば理想的な形を示しているというこ

となのか。

＝〉今次改訂において情報戦略に関する項目を

これほど盛り込まれたのは、検討ワーキンググ

ループにおいてシステム監査に経営監沓的な位

置づけが求められるようになってきたとの認識

が強かったからである。システム全体の有効性

や効率性の観点からの監査ができなければシス
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テム監査としての意義が薄れてしまう。是非積
極的に取り組んで頂ければと考えている。

３．感想

新システム監査基準について、改訂の趣旨や

論点となった事項について、当時の議論を交え

ながら解り易く解説して頂いた。‘情報技術の進

化のスピードと企業戦略の見直しのサイクルと

が必ずしも同調している訳ではなく、多くの企
業にとっては、経営戦略と情報システムとの整

合性についてはそれ自体が永遠のテーマとなっ

ているケースが多いのではないだろうか。シス

テム監査においては、このテーマに対して、情

報システムを軸としたアプローチではなく、あ

くまでも経営戦略を座標軸におき、それが情報

戦略に投影される仕組みが構築されているか、

現状の情報システムと経営戦略とのズレを発見

し、見直し、改善してゆくような内部統制が構

築されているか、という観点からアプローチす

ることが重要となると感じた。

第１１２回月例研究会報告

1．タイトル

講演テーマ

「システム監査で押さえておくべき情

報セキュリティ技術のポイント」
講師エヌ・ティ・ティコムウエア株式会社

木村歳修氏

会場中央大学駿河台記念館280号会議室

報告者ＮＱ８５１大野勇進

2.はじめに

今回の講師、ＮＴＴコムウェア㈱セキュリティ

コンサルタント木村歳修（きむらとしなが）氏

は、ＩSMS審査員、ＩＴコーデイネータ、システム

監査技術者／プロジェクトマネージャ／情報セ

キュリティアドミニストレータ情報処理技術

者、MCP、BS7799Specialist等の資格を保有し

ておられ、現在、情報セキュリティポリシー策

定支援、ＩSMS認証取得支援をはじめ、個人情報

保護関連のセキュリティコンサルタントを中心

に、ＩSMS審査員、セミナー講師としても活動中

です。

本日は、最新'情報セキュリティ技術のポイン

トを解説していただき、知識の整理とポイント
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を習得できると期待しているという紹介で、講

演が始まりました。

3.講演概要

3.1.アジェンダ

下記のアジェンダにそって、まずは、最新技

術動向を説明し、次に本日のメインテーマを説

明しますということで、解説をいただきました。

【アジェンダ】
１．最新の情報セキュリティ技術の動向

１．安全管理措置のポイント（個人情報保護

法20条）

２．最新ウイルス・ハッカー対策

３．生体認証

４．暗号化

５．ｅ-文書法

６．ＩＣタグのセキュリティ

７．１Ｐ電話のセキュリティ

Ⅱ、情報セキュリティ技術の組合せや選択のポ
イント

Ⅲ、情報セキュリティ技術に対する監査のポイ

ント

3.2.最新の情報セキュリティ技術の動向

システム監査と情報セキュリティ監査は目的

が違うので並立できます。

・システム監査

情報システム構築・運用の全体最適化の観

点からの監査

・情報セキュリティ監査

情報セキュリティ確保の観点からの監査

本日は情報セキュリティ管理基準にそった情

報セキュリティ技術の説明が主になります。

情報セキュリティ規格･基準の説明があり、特

にISMS認証基準2003の構成を説明いただきま

した。

3.2.1．安全管理措置のポイント

（個人情報保護法20条）
事業者は、個人情報保護法第20条安全管理措

置により、リスクに応じた、必要かつ適切な措

置を講じなければならない。

事業者を所管する各省庁において、審議会の

議論等を経て、２０分野について３０のガイドライ

ンが策定され事業者はそれぞれの所轄省庁のガ

イドラインを精査し実施することが必要です。

安全管理措置のポイントは①組織的安全管理
措置②人的安全管理措置③技術的安全管理措置
④物理的安全管理措置の、以上４分野にわたっ
てバランスよく′情報セキュリティ対策を実施す

ることです。
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最近の事例に見るように個人情報はお金にな

ると認識され、顧客情報の漏洩が今後も危倶さ

れます。

情報漏洩の主原因は、①アクセス管理が不十

分②データの持ち出し手段の制限措置が不十分

の２点が考えられます、この２点を事前に
チェックすることがリスクマネジメントです。

こうしたセキュリティ事件からの教訓とし

て、下記の３点がいえます。

教訓１：あらゆる業種で流出事件が多発

明日は我が身

教訓２：経営者の意識の甘さ

顧客拡大戦略で顧客保護意識が薄れた

痛い目に合わないとわからない

リスクマネジメントの欠如

教訓３：性悪説で対策を打つ必要がある

3.2.2．最新ウイルス・八ツカー対策

ホームページ改ざん、情報漏えい、データ破

壊、消去、サービス妨害（DOS)、迷惑メール中

継、フィッシング詐欺のような多発する情報セ

キュリティ事件・事故による有形無形の損失が

発生しています。

事業者が情報漏えいした場合の影響は、

・情報資産の損失

ハードの復旧、ソフトの修復、データの再作

成費用、再発防止のためのセキュリティ改善費

用等が発生します。

・社会的信用の失墜

賠償損害、慰謝料、謝罪広告費用、顧客離れ、

株価暴落が考えられます。

また、米企業が懸念するIＴセキュリティの脅

威は下記の通り。（参考）
ウイルスおよびワーム

外部からのハッキングまたはクラッキング

身分詐称およびフィッシング

スパイウエア

サービス拒否（DOS）攻撃
スパ ム

無線／モバイル・デバイスのウイルス

内部者による攻撃

未公表の脆弱性を突くゼロ．デイ・アタック
ソーシャル・エンジニアリング

サイバー攻撃

これらの脅威に対する対策を事前に打ってお

くことが重要です、それでもさまざまなリスク

が残っていますたとえば未知のウイルス対策、

Botにも注意が必要です。

1０

No.８５jun2005

3.2.3.生体認証

さて、そんな脅威の中、認証技術が重要性を

増しています。

認証技術は下記の場面で必要です。

１．ネットワークノードの認証(対向のIP-VPN
装置の認証等）

２．業務アプリアプリケーション利用時の認証

（グループウェア､勤怠管理ソフトウェア等）
３．ファイルサーバ等のフォルダ・ファイル単

位でのアクセス制御

４．利用者の識別及び認証（端末認証、ドメイ

ン認証等）

本人認証の種類は記憶（パスワード)、持ち物

(専用カード)、生体認証（指紋、虹彩、声紋、静
脈等）がありますが、最近生体認証が注目され

ています。

生体認証も万全ではありません、他の認証技

術との複合化が重要です。

3.2.4．暗号化

暗号化技術の利用局面は、通信経路の暗号化、

記憶媒体の暗号化がありますが、暗号化ツール

には、いろいろ問題点があり使ってみなければ

わからない点があるので、全社導入の前に

チェックが必要です。

3.2.5.ｅ-文書法

「個人情報保護法」と同じくＨ17.4.1に施行さ
れたｅ-文書法とは、簡単に言えば「紙以外での

保存は認めない」と規定している多くの法令を、
｢スキャナで読み取った電子文書も条件つきで

原本としていいですよ」という法令に一括改正
してくれる法令です。

注目点は下記のとおりです。

・保管コストの削減効果は経済界全体で年間

約3,000億円です。

・電子文書は「カラー文書はカラーで、モノク

ロ文書はモノクロで」が原則です。
・電子署名やタイムスタンプ等が技術要件と

して求められます。

・具体的な技術要件は、これから法令毎に決め

られることになるため、事業者の本格的な対

応はＨ１８年度以降になりそうです。

3.2.6．ＩＣタグのセキュリティ

ＩＣタグとは大きさが１ミリ角以下というゴマ

粒大のIＣ（集積回路）チップにＩＤを記録し、無
線電波で読み出しを行う小さなタグ（荷札）で

下記のような特徴があります。

・バーコードが数十桁に対して、ＩＣタグは数千

けたの情報を保存できます。

詞
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小さな取り付けスペースがあれば容易に導

入でき、複製・偽造が困難で、書き換えがで

きます。

ＩＣタグが付けられた複数の対象物の情報を一

括読み取りできます。

電波で交信するために汚れ・ほこり等の影響

を最小限に抑えることができます。

アンテナ側からの非接触電力伝送で動作す

るため電源が不要です。

また、今後の利用が期待される分野は、①医
薬品や患者にＩＣタグを付けて安全を管理する医

療・薬品分野、②産地や賞味期限、流通経路等
をＩＣタグに記録し、トレーサビリティを実現す

る食品分野、②在庫管理の分野等です。

但し、技術の問題もあります。

（１）どの無線電波を使うか？

・使う電波によって届く距離が違う

・無線ＬＡＮのセキュリティ対策

Wi-FiProtectedAccess（WPA）方式

暗号化技術WiredEquivalentPrivacy(WEP）
ＥxtensibleAuthenticationPmtocol（EAP)等

(2)ＩＣタグの低コスト化の問題
バーコードコスト：２円ｖｓｌＣタグコスト：100円

(3)プライバシーの問題

自分の個人情報が自分でコントロールできな

い恐れがある。

購入した品物に取り付けられていたＩＣタグ

が､気づかないうちにさまざまな場所で読み取ら
れ、個人の行動が追跡されてしまう恐れがある。

リアルタイムで存在がわかる。

＝個人監視やストーカーに使われたら・・・・

心配？

上記の問題を認識しながら活用することが必

要であるが、今後活用が期待され、また確実に
普及していくでありましよう。

３．２．７．１Ｐ電話のセキュリティ

ＩＰ電話とは電話をかける相手との間の通信経
路を、インターネットで使用されているIＰプロ
トコルベースで榊築した電話ネットワークのこ

と。

１つの回線を多数の会話で併用できるなどの点

で従来の電話よりも回線の使用効率がよく、その

分従来の電話よりも低いコストで利用できる。

ＩP電話と一口で言っても､IP化する場所によっ

て様々な種類があります。

・通信事業者内のネットワーク、インターネッ

ト経由等

・電話機、ＩＰ電話機、パソコン（IＰテレビ電

話）等

SVstcmsAuditorsAssociationofjapanけ

但しIＰ電話のセキュリティは基本的にパソコ

ンと同じ、脅威としては、DOS攻撃、不正利用、

盗聴等です。

ＬＡＮポートに「パケット・キャプチャ・ソフ

ト」をインストールしたパソコンを接続するこ

とで盗聴される恐れがあります。

無線IＰ電話も盗聴に弱く、ＩＰ電話にもセキュ

リティ・ホールがあるので、セキュリティパッ

チを適用する必要があるが、対応が不十分に

なっています。

ＤＯＳ攻撃を受けるとほとんどのIＰ電話サーバ

がダウンします。

セキュリティパッチは、手作業で一台一台対

応しなければいけないケースが多いが

"WindowsUpdate”のようにネットワーク経由
でセキュリティパッチをダウンロードできる機

器もあります。

3.3．情報セキュリティ技術の組合せや選択の

ポイント

多くの企業や組織では、事業を行うに当たっ

て情報システムが広範に用いられ、組織の戦略

や目的達成に大きく関わっています。

そのため、組織の経営戦略とIＴ戦略を整合さ

せ、ＩＴ投資を適切に管理し、ＩＴ要員やその体制、

ＩＴに関するリスクのコントロールなどフレーム

ワークを確立すること、すなわち「ＩＴガバナン

ス」「セキュリティガバナンス」が極めて重要と
なってきています。

３．３．１．リスクアセスメントに基づく対策

脅威と脆弱‘性が結びつくと、リスクが顕在化

し、情報資産に損失が発生する、この点を注意
しバランスの取れたセキュリティ対策を行うこ

とが重要です。

「脅威の例」
不法侵入による盗難、破壊

不正アクセスよる情報漏えい､改ざん､破壊

内部関係者による不正参照､不正持出し､紛失

災害（地震、火災、水害、風害、停電等）
不正ソフト、ウイルスによるデータの改ざ

ん・消去

機器故障、操作ミスによるデータ等の消失

「脆弱性の例」
物理的、技術的な弱点

セキュリティ対策が未実施又は不十分

社員等の意識やモラルが低い

セキュリティ対策機能とは、抑止、防止、検

知、回復の４種類をいう、リスクアセスメントに

基づく対策としてはこれらをバランスよくおこ

なうことです。

●｢抑止」人に対して、故意によるセキュリ
ティ犯罪や違反を思い止まらせる等､脅威

1１



3.3.2.情報セキュリティ管理の成熟度

組織のISMSの成熟度とは下記の5段階と定義
している
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4.感想

短時間のセミナーにこれだけの内容を解説し

ていただきありがとうございました。

短時間であったので、表面的な内容になって

しまったのが残念でありましたが、情報セキュ

リティ技術の整理になり、知識の確認ができま
した。

資料の不備があり質問もその点の確認にとど

まったのも残念でした。

主題の情報セキュリティ技術に対する監査の

ポイントだけについて、もう一度解説していた

だきたいと感じました。

今後も技術面での進歩は急速に起こると考え

られますので、常に技術面の理解を監査に反映

する努力が求められ、監査人としてのスキル

アップの必要性を感じた研究会でありました。
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序々にレベルを高度化していくサイクルを実現

することが重要です。

が発生する可能性を低減することを主目

的として法令や組織内ルールの整備を行

う。

具体例→不正アクセス禁止法による罰則、

組織内の懲戒手続による懲戒処分

●｢防止」脅威が顕在化した場合に被害の発
生を未然に防ぎ､被害拡大を防止すること

を主目的として予め対策を行う。

具体例→ファイアウオール､ウイルス対策

ソフト、ユーザ認証、ファイル・ネッ

トワーク経路の暗号化、役職員、シ

ステム管理者の教育・訓練等

●｢検知」脅威が実際に発生した場合にその
発生を迅速に発見し､脅威に対してすばや

く対応を可能とすることを主目的として

予め対策を行う。

具体例→システムのアラーム監視､ログ解

析､侵入検知システム(IDS)の導入等

●｢回復」脅威の顕在化により発生した被害
を正常状態に復元することを主目的とし
て対策を行う。

具体例→事業継続計画､証拠となるログの

管理、バックアップツールの導入等

3.4.情報セキュリティ技術に対する監査のポ
イント

監査のポイントは下記のとおりです。

･企業の成熟度に見合った指摘をする。

･情報セキュリティマネジメントシステム（管

理のしくみ)が有効かつ効率的に機能して

いるかという視点が必要です。

→個別最適より全体最適

･情報セキュリティ技術の監査する側にもIＴ＋

セキュリティの知識がなければ指摘がで

きない。

→ＩＴの知識が無い場合、被監査部門の人

に操作してもらい､必要な監査証跡を見せ

てもらう。

･その他の法令・制度等の知識も必要１

１Ｔコーディネータのフレームワークとシ

ステム監査のフレームワークの違い、

ＩＳＭＳプロセスにおけるＰＤＣＡモデル､個

人’情報保護法とプライバシーマークの違

い、プライバシーマークとIＳＭＳの違いの

ポイントを知ることも重要です。

、

凧

1２

情報セキュリティポリシーが作成されてい
ない

ポリシーはあるが、実行されていない

ポリシーを策定し、行動を起こしている

全体のマネジメントサイクルが回っている

見直しが定期的に行われている

全てのサイクルが有機的に結合している

Ｏ、

●
●
●
●
●
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3.3.3.情報セキュリティ実施の重要成功要因

下記が重要である。

１.事業目的を反映したセキュリティ基本方
針、目的、活動

２.組織文化に合ったセキュリティの実施方法

３.目に見える形での経営陣の支持及び責任

４.セキュリティ要求事項、リスクアセスメン

ト及びリスクマネジメントの十分な理解

５.管理者・従業員に対するセキュリティの効

果的な普及

６.全従業員・請負業者への情報セキュリティ

手引の配布

７.適切な教育及び訓練の実施

8.1ＳＭＳの実施状況評価､改善提言のフィード
バック

情報セキュリティ管理の成熟度により要求さ

れるセキュリティレベルが違うので、人的対策、

技術的対策、物理的対策、組織的対策を実施し、
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JSAG・SAAJ中部オープンフォーラム２００５

～地方におけるIＴ技術者の「貢献、育成、連携」～
主催：ＮＰＯ法人日本システム監査人協会（SAAJ）中部支部日本システムアナリスト協会

（JSAG）中部支部
後援：中部経済産業局、岐阜県、（財）ソフトピアジャパン、（株）名古屋ソフトウェアセンター、

（株）三重ソフトウェアセンターＮＰＯ法人ＩＴコーディネータ協会、ＮＰＯ法人ITC中部
が､下記のような日程･プログラムで行われた｡その内容を中部支部から報告していただいた。

1.開催

開催日時：
会場：
出 席者：

2005年５月２８１~Ｉ（土）１３：()０－１７：８o
岐阜県大垣市ソフトピアジャパンセンタービル

2.参加者

セミナー参加者126人（一般参加者１１２人、講師・招待者14人）
懇 親会参加者６２人
宿泊者２５人
オプショナルツアー（万博見学）１６人

3.プログラム

◆SAAJ四支部合同研究会/JSAG全国大会（並行開催）

’

１３：００－１３：４５SAAJ四支部合同研究会
講演「電子投票のシステム監査」

SAAJ中部大野淳一氏
於：１１Ｆ会議室

◆合同オープンフォーラム

JSAＧ全国大会
各支部からの活動状況報告
中部、 関東、

力
関西、
§：１Ｆ

司会
於：１Ｆ

九州、北海道
セミナーホール

今尼ひな子氏
セミナーホール

１４：００－１４：１５開会挨拶
実行委員長/JSAG中部石井成美

来賓挨拶
ソフトビアジャパン理事長熊坂賢次氏

ＮＰＯ法人SAAJ副会長鈴木信夫氏
メッセージ紹介
中国科学院計算技術研究所副所長

奨建平（ファン・シャオピン）様より

１４：'１５－１５：１５セミナー「貢献」「コモンズ型ネットワークと社会貢献」
ソフトビアジャパン理事長熊坂賢次氏

１５：１５－１６：００セミナー「貢献」「これからのlT人材の育成」
JSAＧ関東・SAAJ正会員原田奈美氏

１６：００－１６：１５休憩

１６：１５－１７：１５パネルデスカッション
｢地方における|T技術

｢連携」
者団体のネットワーク」

コーディネータ実行委員長
パネラー

近畿地区
北’
九』

言越地区
１N地区

中部地区

長荷井成美

清水順夫氏

蕊闘窪室長
岡田博基氏

１７：１５－１７：３０閉会挨拶

移動

１７：４０－ 懇親会

SAAJ中部原善一郎

於：１Ｆスリーキャッスル

1３
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合同オープンフォーラム開催

実行委員長石井成美（No.1224）

情報通信技術の発展に伴い、ＩＴ技術者の活躍

の場が広がっています。しかし地方におけるＩＴ

技術者の活躍はまだ始まったばかりです。その
活動を支援し、地域に貢献していくためには､地
方におけるIＴ技術者および技術者団体の交流．
連携が必要と考えます。そこで、SAAJ四支部合

同研究会とＪＳＡＧ全１．Kl大会を、「愛・地球博」が
開催されている中部地区で同日開催し、加えて
｢地方における'T技術者の『貢献、育成、連携』」
について談論するフォーラムを企画致しまし
た。システム監査人、システムアナリスト、ＩＴ

コーディネータなど､120名を超える方々のご参
加と、各関係団体からのご後援を頂き、無事開
催することが出来ました。全国からご参加と情
報提供頂きました各支部の皆様、フォーラムを

盛り上げて頂きました講演者、パネラーの皆様、

懇親会､二次会を盛り上げて頂きました方々、そ
して業務ご多忙の中、フォーラムの準備、運営
に携わって頂いた中部の仲間の皆様全員に、厚
く御礼申し上げます。
今回のテーマでもありますが、パネルディス

カッションの最後に、ＩＴ技術者の連携､育成､貢

献を参加者全員に呼びかけ、拍手の嵐の中で
フォーラムを終了できたこの感動を一生忘れま

せん。

ご参加頂きました皆様のご活躍．ご発展をお
祈りしますと共に、地域間での交流も深め、更

なる連携を強化して行けます様、今後共宜しく

お願い申し上げます。

ー

＝一

石

井

1４
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I情報処理団体交流への貢献

SAAJ中部支部長大野淳一氏（No.784）

１.'1部支部ではい他支部や"他の情報処理関係団

体と積極的に交流を図るといった方針で活動し
ています。支部の限られた人や予算の中で会員
の能力向上及び社会貢献をするには、各方面の
組織、人材との協調が重要であると考えるから
です。今回の四支部合同研究会を兼ねたオープ
ンフォーラムの開催もそうした活動方針に沿っ
たものです。

本フォーラムは、中部経済産業局をはじめ多
くの公的機関からの後援により開催することが
できました。特に財団法人ソフトピアジャパン
には、会場の提供や理事長熊坂様の講演など格
別の支援をしていただき大変感謝しています。

参加者は１２６名。遠方からも多数参加していた

だきました。

フォーラム終了後に、多くの参加者から、と
ても有意義であった、参考になった、所属団体

の活動に生かしていきたい、新たな活動に発展

させていきたいなどの声が聞かれました。図ら

ずも大きな波及効果を感じることができまし

た。

フォーラムの運営にあたっては、ＳＡＡＪ会

員として比較的年数の浅い方にも大いに活躍し

ていただきました。また入会して問もない方か

らも積極的な協力の申し出がありました。活動
を継続し発展させていくためには、多くの人を
巻き込み、中心となる人が次々と入れ替わって
いくのが望ましいと思います。フォーラムの運

営上スムーズに行かないこともありました○関
係組織との合意形成や案内が遅れたり、運営協
力の申し出に迅速に応じられなかったりなど。
それぞれ多忙な支部会員のボランティアに頼っ
た活動であり、なかなかうまく行かないことも

あります。いずれにせよ本フォーラムのような

イベントの運営を通じて、支部の結束力が高ま
り、活動が充実していくと考えます。さて、来

年は九州支部が加わり、『西日本支部合同研究
会』となります。ますます充実した活動になる
ように努めたいと思います。

噂
‘掴 ’
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第１部ＳＡＡＪ四支部合同研究会

講演「電子投票のシステム監査一

講演者大野淳一氏（No.784）
報告者山内英樹(No.1398）

SAAJ４支部合同研究会として、中部支部長．

大野氏より『電子投票のシステム監査』について
講演を頂きました。電子投票という、情報システ
ムとしては試行段階､かつ先例の乏しい蛎象を対
象にした監査プロセスについて要点をご紹介頂
きましたので、その内容を紹

介します。

投票という事象の特殊性と
それをかんがみた考慮のポイ

ントがある。即ち、やり直し

ができないという１回性から、

トラブル予防、本番同等の受
け入れテストが必要であるこ

と､電子投票の３つに分類され
る成熟度に応じた選定・調達

師）

の考慮点と変更管理の必要性､選挙管理委員会は
独立した監沓主体でもあるが､それを自覚する必
要性､データの原本性と訴訟が起こされたときで
も耐えられる客観性を保たせるログの保管の必
要性がある。また、これらの根拠として、遵法性
が問われる。

電子投票をすすめるために「電子投票特例法
(H､13年)｣、「電子投票導入の手引き（H,17年)」
等の法令が順次整備されている。

監査対象としては特殊なケースではあります

が、我々が普段めったに経験できない分野から
の知見を与えて下さったこと、および、システ
ム監査行為としての共通項・関わりあいを追体

験することができました。さらに普通化すると、
電子化の成熟度・習熟度の高くない聯象のシス
テム構築と監査、公的システムへの監査人の関
わりあいといった点で、必ずしも多くの者が経
験できない事象を、体験できました。大野さん、
ありがとうございました。

SvstcmsAuditorsAssocifltionofJap“

第２部オープンフォーラムセミナー講演｢貢献」

講演「コモンズ型ネットワークと社会貢献」

講演者ソフトピアジヤパン理事長熊坂賢次氏

報告者河田－宏（No.1359）

講演は、コモンズ型ネットワークが今後の貢

献モデル型の社会に果たす役割について、大局
的な視点から解説していただいた。

まず､コモンズ型ネットワークの本質であるク
リエイティブコモンズとコラボレーションにつ

いて説明があった。クリエイティブコモンズ（共
有可能な創造物）は、創造性は私有よりも共有の
対象である場合が重要であり、クリエイティブコ
モンズは､分業ではなくコラボレーションによっ

て獲得されるべきという内容である。
そして成功する条件として、以下の説明をさ

れた。

・自由な個性

・巽質なものへの挑戦
・貢献への使命感

・語ることへの気楽さ

・対面での頻度の多さ
・信頼することの勇気
．まずは許容すること
・スーパーフラット

フ

ー

コモンズ型ネットワークは、インターネット

に代表される自律分散協調型のネットワークが
基盤となり、成立しつつあるとの説明があった。

自律した個やグループが分散配満され活動して
いるが、ゆるやかなネットワークにより全体で
協調活動している姿である。この姿は今回のセ
ミナーのような、今後の連携のあり方も示して

いるように感じた。

続いて、社会システムとしてどのようなモデ
ルがあり、どのように変遷しているかの説明が
あった｡官が公の領域を扱う計画モデルから、現

在は民が私の領域を扱う市場モデルへ移行しつ
つあり、さらに貢献モデルへの移行が説明され

た。

貢献モデルはネットワークコミュニティであ

り、その特徴として、豊かさと‘情報共有、相互低
情報支援・探索があると説明された。例として、
地域コミュニティ、ボランティア、ＮＰＯネット

１５
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ワークを挙げられた。近年のＮＰＯの社会的認知

度向上やボランティアの一般化という流れは､貢

献モデルの社会への移行という､大きな社会的な
潮流のひとつであることが理解できた。

そして最後に、我々が手にしているテクノロ

ジーやネットワークを基盤として、貢献モデル
の社会をどのように作り出すか真剣に考える時
期が来ていると結ばれた。まさに、システム監
査人協会やアナリスト協会は、知識やノウハウ
をボランティアベースで社会に還元しようと活
動している。我々のネットワークも自律分散協
調型であり、自律分散した組織がゆるやかに連
携する形をとっている。つながりはゆるやかで
あっても、貢献モデルベースのネットワークで

あり、次の社会をつくる重要な起爆剤になりう
る。「貢献」の意味だけでなく、我々がさらなる
｢連携」に気づき、こうして行動を始めているこ
との意義を強く認識できた、すばらしい講演で
あった。

反復型開発におけるＩＴ人材の役割として、６

区分（分析系、開発系、管理系、テスト系、生

産・サポート、その他）に分類して、更に３０種
類に細分化している。ただし、３０人必要という

訳ではなく、スキルセットにして、ひとりで何
役もできるようにスキルアップすることが必要
ですということである。

開発チームの標準編成としては、６区分の内、
ユーザ部門のその他を除いた、５つの役割をセッ
トにして、管理者をトップにしたツリー状では
なく、リングにして編成し、開発者とテスター

を明確に分けること、プロジェクトサポートを

入れること等が特徴で、また、開発フェーズご
とに人員を配置するという考え方である。

ＩＰＡスキル標準については、コンサル会社が
作成したもので、反復型開発には、それとは異

なる役割セットが必要であり、特に、テスト担
当者、ユーザ部門代表が重要な役割ですという
説明があった。弊社の人耶択当者は、ＩＰＡスキル

標準を参考にして、キャリアパス制度を考えて
いるようなので・・・・

反復型開発を実践する人材育成プランとして
は、５つの役割区分でステップを踏んだ育成プラ

ンが必要で、座学だけでは難しく、育成プラン
をプロジェクト計i町に組み込んで、実践の中で
経験を職ませることが大切で、新しい時代に対
応するためには、早急に実行する必要があると
いうことであった。

ー、

セミナー講演「育成」

ー

講演「これからの|Ｔ人材の育成」

～反復型開発を推進するｌＴ人材

とそのキャリアパス～

講演者原田奈美氏（No.709）
報告者小幡哲也（No.957）

＝

一
』
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講演は､新しい開発プロセスである反復型開発

の有用性と反復型開発におけるIT人材の役割､そ
の育成に向けての課題と対応策について、ＩＴ技
術者に向けて分かり易く解説したものである。

最初に、ＩＴプロジェクトの現状と課題につい
て触れ、プロジェクトのＱＣＤが想定外となる原
因は、従来のウォーターフォール型開発では、
Ｗｅｂベースのソフトウェア開発のような新しい

開発パラダイムに適用するには限界があるとい
う考え方を提起した。

新しい開発パラダイムには、新しい開発プロ

セスが必要で、多くの経験から生まれた成功の
ための実践原則として、反復型開発が登場した
というものである。反復型開発とは、反復ごと

にシステムの機能を少しずつ開発・テストして、
早い時期に動くモジュールを'作ってしまうとい
うもので、高いビルを建てる時に、躯体工事､外
装工事、内装工事を同時進行で少しずつ進める

手法に似ているとして分かり易く説明された。

確立された計画と評価基準を鍛初から決めてお
いて、開発を進行させるので、結果として早い
時期に実行可能なリソースが生成されるため、
リスクを可視化できるという考え方である。

一

蝋
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今回のフォーラムに参加している、システム

アナリスト、システム監査技術者は、反復型開
発で重要な役割を果たすスキルセットの一部を
すでに持っているので、頑張ってくださいとい

うような激励で講演は締めくくられた。
講演終了後の質疑応答も活発で、納期遅れの

言い訳にしている、ユーザの要求が変わること
を前提で開発するという発想の転換が必要です
という話もあった。

私自身が、アプリケーション開発を主な仕事
としてきたので、共感できることが多く、技術
革新の中で時代にあった人材育成の重要さを改
めて認識できた講演であった。
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パネルディスカッション「連携一 石井氏には、「貢献、育成、連携」をキーワー
ドに各地区の代表者から貴重な意見を引き出し

ていただいた。妓後に、討論の流れをより円滑

に、またスパイスも振っていただいた司会の今

尾氏にも感謝します。

（注）筆者のこだわりで、あえて人財

I■

｢地方における｜Ｔ技術者団体のネットワーク’

コーディネータ実行委員長石井成美氏

パネラー近畿地区清水順夫氏
北儒越地区森広志氏

九州地区福田啓二氏

中部地区岡田博基氏

報告者山崎敏夫（No.962）
山内英樹（No.1398）

‐

等｡、戸■

第３部ネットワーク作り（懇親会）

若原達朗(No.808）

「岐阜県大垣市という地方にいながら、中央の
著名な方だけでなく、地方の一般の会員と交流

できるなんて…」今回のイベントに関する私の
感想はこの一言に尽きます。それを殿も感じた

のが、総勢62名が参加した懇親会です。いただ

いた名刺の住所は関東から九州までと広範囲で

あり、またメーリングリス卜等でおなじみの著

名な方だけでなく、この機会がなければお会い

することもなかったかもしれない方まで様々

で、非常に有意義な時間となりました。
今回のイベントのベースとなった四支部合同

研究会は、北信越支部の設立イベントに近畿支
部､中部支部からも参加したことがきっかけで始
まりました｡それまで他支部の方とお会いする機

会は､総会等の東京でのイベントに限られていた
のですが、今回３回目となるこの研究会は、毎回
懇親会においてその支部の方々と直接交流する
ことができ、大変貴重な機会だと感じています。
今回の懇親会では、参加者の方々にたくさん

の著誹をご提供いただき、ビンゴゲームの景品

とする趣向でした。そのため会場にいらっしゃ

る著者を探してのサイン大会となり、大いに盛
り上がりました。私も景品としていただいた本
を抱えて会場を探し回り、運良く著者のサイン

をゲットすることができました。

開始当初の３支部にから中四国支部､九州支部
も加わって研究会も拡大し、より多くの方と交

流できるようになりました。不慣れな事務局に
もかかわらず、遠方から参加いただいたみなさ

ま、本当にありがとうございます。今後も東京

でのイベントを中心とする「ハブ＆スポーク型」
の交流だけでなく、それぞれの地方が直接つな

がる、いわば「ネットワーク型」の交流を続け
ていきたいと思います。

各地区の代表者が、それぞれの所属団体の活

動状況について「貢献」「育成」「連携」という
各キーワードに従って各支部の活動や状況の紹

介をした。各地区に共通の問題することは、地

方でセミナーを開催しようとすると、地方で講

師を探すのはほとんど不可能で東京から講師を
呼んでいる。たとえ地方の優秀な講師がいても
東京ブランドの講師ではないため、聴衆者を集
める苦労する。このような人材不足や活動の難

しさが提起された。このような問題への対応す

るための努力の様子や、地方の時代を感じさせ
る変化の兆しも伝えられた。

各氏の印象に残った主張は次の通り。消水氏

｢技術士との連携、『人材』は地方にもいる。徒党
を組んでまずは行動し､存在を示すところから目

的・活動・貢献が生まれる｣。森氏「既存の会社
組織と新しいＮＰＯ・ボランティアシップによる
組織が社会の両輪をなす｣これを柔道の加納治五
郎の師匠、武出双六の貢献を事例に紹介（話の面
白さが伝えられない雑文をお詫びします)。福田
氏「監査人による貢献、出し惜しみをしない」。
岡田氏「貢献の恩恵、大学や若者へ（と）のアプ
ローチの必要性、ボランティアは1-|･えを捨てて、
まず善良な管理者としての自覚が必要｣。

一
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ご亀鉢

。
■

I■

』

Ｐ 亀

。
』
■ 層

各氏のキーワードをつなげて解釈すると「情
報技術者に関連する我々は、ボランティアとい

う新しい可能性を持つ組織として、‘情報処理業
界や地域に積極的に貢献し、業界の先頭集団と

して人財（注）を育成していくべきである。こ
の貢献や育成するために、まだまだ弱い我々の

組織力を強化するため、個の集まりの交流から

ネットワークを立ち上げ、より進んだ連携へと

結びつけていこう。｜ということになろうか。
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JSAG/SAAJ

中部合同オープンフォーラムを終えて

オープンフォーラム事務局

原善一郎（No.124）

感謝、感謝、感謝です。

参加いただいた皆様、ありがとうございます。

現在、この報告書を読んでいただいている皆様、

ありがとうございます。講師をしていただいた

皆様、ありがとうございます。すばらしい講師

の皆様が、手弁当で駆けつけてくださいました。

財団法人ソフトピアジヤパンの理事長熊坂

様、東京の原田奈美様、ほか各地からおいでい

ただきました。また、地元のソフトハウスであ

るファイブの今尾社長様はもうひとつの本業で

あるフリーのアナウンサーとして無料でお手伝

いいただきました。

さらに､中国では科学院計算技術研究所の日本

窓口として弓長様が私たちのイベントと研究所

副所長様との仲を取り持っていただきました。

数多くの組織・団体のご後援もいただきまし

た。一つ一つが力となっております。そして、ス

タッフとして活躍いただきました皆様には去年

の７月からの長期間にわたって､色々な立場でご

活躍いただきました。これらの全ての方がこの

イベントのために、また、自分自身のために、さ

らには世界のために、それぞれの方法でご参加

いただけた結果が今回のイベントとなりまし

た。

日本システム監査人協会（SAAJ）とか、日本
システムアナリスト協会（JSAG)とか、そのほ

かにも多数のＩＴの技術者団体があり、それぞれ

が独自の活動をしています。地方では、それぞ

れが独立した団体として動くには規模が小さす

ぎるために、充実した活動を行うことが難しい

状況です。そこで、自然発生的に団体の連合会

のような物ができています。中部地方では日本

システム監査人協会と日本システムアナリスト

協会が相互乗り入れ方式で毎月の例会の開催

や、大きなイベントは共同開催となっています。

しかし、それぞれは独自の活動もしています。こ

の緩やかなつながりこそ、インターネット時代

の社会の有り方を示しているのではないでしょ

うか。

理論的な説明を（財）ソフトピアジャパンの
熊坂理事長様が示していただけました。そして、

｢情報技術者関連団体連合会」構想を長年にわ
たって温めていただいていたJSAＧ会長の清水

順夫様の心をリマインドしていただけました。

JSAGで語り継がれている「じようだんれん」が
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｢冗談連」構想ではなく「情団連」という団体と
して産声を上げる日も近いでしょう。

そして、その役割は、「各団体がオリジナルな

情報を提供し｣、「情団連は情報をほしがっている
人と情報を提供する人の仲立ちをする」という物
になるかも知れません。地域は日本だけではな

く、地球上を網の目のようにつなげていくのかも

知れません｡ハードのインフラとしてはインター

ネットもそのひとつでしょう。私利私欲のためで

はなく、公利公欲のためでもなく、他利他欲のた

めに働く組織になるのかも知れません。

少なくとも、その組織は従来型のものではな

く、地球を包んでしまっているインターネット

や会社や個人の生活に入り込んでしまったＩＴや

情報通信手段の上に成り立つ、未来型のものに

なるであろうと期待しています。

日本システムアナリスト協会の全国大会と日

本システム監査人協会四支部研究会との合同研

究会というハイブリッドな大会を両協会にとっ

て始めて開催できました。そしてそれは東京で

もなく大阪でもなく中部の田舎町であるという

ことは、物理的な地域を超えて技術者の交流が

進んでいるという証でしょう。

１０年後に振り返ると今回の大会が両協会の新
しい関係の節目となっていることを期待して止

みません。そして、その歴史の証人として皆様が

ご参加いただけたであろうことに感謝をいたし

ます。

へ

/霧蕊，）
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北信越支部だより

No.848森広志

北信越支部では､３ケ月毎に各県を持ち回りで

県例会を実施しています。今回は、福井県で例

会を実施しました。従来例会は、会員の参加を

中心としたものですが、今回の福井県例会では、

始めて公開セミナー形式とし会員以外の方も参

加頂<形式と致しました。

又、昨年から北陸地区の上級システムアドミ

ニストレータからの参加希望がありましたの

で、上級システムアドミニストレータ連絡会に

後援を頂き交流を図ることができました。

以下に、最近実施した福井県例会について簡

単にご報告いたします。

福井県例会

1.日時６月19日（土）１３時30分～
２．場所繊協ビル803号（福井県）

３.後援福井県商工会議所連合会

ＮＰＯＩＴコーディネータ協会

ＮＰＯ福井県情報化支援協会

上級システムアドミニストレータ

連絡会

４.参加者２５名

５．スケジュール

・セミナー１１３時３０～１５時30分

「地方公共団体の情報セキュリティ」
敦賀市企画部情報管理課兼ＩＴ推進課

課長川端純一氏

内容：総務省における地方公共団体の情

報セキュリティ監査ガイドライン

の策定経験に基づきセキュリティ

監査、セキュリティ対策の詳細な

ポイントや最新情報をお話いただ

きました。

・セミナー２１５時30分～１７時30分

「地方公共団体の‘情報セキュリティ監査

実施内容」
講師：福井ネット株式会社

マネージャ角屋典一氏

有限会社ビジネス・アイ

取締役栃川昌文氏

きむら経営会計

公 認 会 計 士 木 村 善 路 氏

内容：ＮＰＯ福井県情報化支援協会の情報

セキュリティ監査チームが実施し

た、地方公共団体の‘情報セキュリ

ティ監査の監査経緯や手続の概要

や今後の情報セキュリティ監査の

動向についてお話を頂きました。

SystemsAuditorsAssociationofjapan

６.その他１７時30分～１７時４０分

「研究会ビデオ貸出について」
７.懇親会

（感想）今回の福井県例会は、部会長の角屋

氏を中心に福井県会員の全面協力を得、福

井県でご活躍中のＩＴコーディネータの先織

理事長、上級システムアドミニストレータ

連絡会の吉崎会長、ベテラン有名講師の川

端氏、公認システム監査人や公認会計士で

固めた‘情報セキュリティ監査チームなど、

多士済々のメンバーの多大なご協力があり

ました。参加者２５名ですが、四国や近畿、

中部からも参加があり、北陸地区実施とし

ては盛況と思います。講演内容も専門的で

密度があり、詳細な資料説明もあり満足で

きるものでした。又、懇親会も上級システ

ムアドミニストレータ連絡会やＩＴコーディ

ネータの方々も参加されとても楽しく過ご

すことが出来ました。例会を実施するごと

に、各県でそれぞれ特色が出てくるように

思っています。今後も例会が継続するよう

に工夫してゆきたいと思います。

システム監査実践セミナー２日間コース開催

結果の報告

No.735三輪智哉

平成１７年度第１回システム監査実践セミナー

(通算２１回目）が、さる６月４～５日日の２日間

に渡り、千葉市美浜区の「海外職業訓練協会

(OVTA)」において開催されました。

今回は、受講者１３名、講師４名の合計１７名の

参加を得て、成功裏に開催することができまし

た。

以下、その実施結果概要についてご報告いた

します。

1.システム監査実践セミナーの特色

2003年、協会の特定非営利法人化及び公認シ

ステム監査人制度発足に伴い、事例研究会では、
従来のシステム監査実践セミナーの内容をリ

ニューアルして、「システム監査実践セミナー２
日間コース」及び「システム監査実務セミナー
４日間コース」の２種類のセミナーを開催してお

ります。今回はリニューアル後、通算１０回目の

開催となりました。

その特色は、事例研究会が「システム監査普

及サービス」として実際にシステム監査を実施
した被監査企業の監査事例をベースとして教材

を作成し、実際には４～６ケ月かけて実施したシ

ステム監査の実際を足かけ２日間に凝縮して､実

１９
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地に体験してもらうという、極めて実践的な演

習を主体としたセミナーとなっていることで

す。

受講者３～４名で１つの監査チームを形成し、

監査依頼者の意向確認からはじまってシステム

監査報告会に至るまで、チームのメンバーが協

業して、システム監査手順を実地に体験するこ

とになります。

システム監査の実際を体験できるだけでな

く、さまざまな経験や技術を持っている他の受

講者との密度の濃い協力を通して、１０年来の既

知の友人のような関係を創ることができ、この

点だけをとっても１度参加してみる価値があり

そうです。

また、被監査企業からシステム監査の依頼を

受けた後監査報告書の作成まで、システム監査

の手順の全てを４日間で体験していただく「シス

テム監査実務セミナー４日間コース」も実施し
ており、こちらは９月３日～４日及び１７日～１８

日の４日間に渡り、今回と同じ会場において開催

する予定となっております。

システム監査を実際に経験したことのない方

には、是非１度参加されることをお勧めいたし

ます。

2.今回のセミナーの日程

今回も、過去のセミナー同様、次のような日

程で実施しました。

システム監査の予備調査、本調査、さらには

監査報告書の作成を経て監査報告会までを、１泊

２日（約26時間）の間に体験してもらいます。
第1日目の日程が終了した夜10時過ぎからは、

受講生と講師が入り交じっての懇談会も催さ

れ、日ごろの業務などの話に花が咲きました。

3.受講者について

今回は、１３名の方々にご参加をいただきまし

た。うち６名は非会員の方(入会申請中の方を含

む）で、システム監査とはどういうものなのか、

体験をしていただくことができました。

受講者の受講の目的では、実務経験の経歴と

するためとした方が６名、実務のための準備と

した方が3名、勉強のためとした方が4名いらっ

しゃいました。

その受講目的が達成されたかどうかについて

伺ったところ、十分達成されたとする方が６名、

まあまあ達成されたとする方が7名で､一応の満

足は頂いたものと考えております。

4.教材について

事例研究会が実施したシステム監査普及サー
ビスでのシステム監査事例をベースとして教材

を作成しており、今回の教材は、店舗運営に係
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わる情報システムについての「現在までのシス

テム化・情報化の妥当性評価」及び「新情報シ
ステム企画の情報戦略と情報化計画の妥当性の

評価」が監査テーマとなっている事例を使用し
ました。

5.講師について

講師は、システム監査技法などに関する説明

やセミナー終了後の講評を行うほか、被藍沓企

業の役員や従業員に扮し、システム監査人と

なった受講生から、予備調査及び本調査時の質

問に回答したり、システム監査報告会の際には

システム監査人に質問をするなど、実践的な役

割も演じました。

今回の講師は、事例研究会のメンバーの中か

ら、次の４名が担当しました。

鈴木実

沼野伸生

吉田裕孝

三輪智哉

６．受講結果アンケートの集計結果について

一方、本セミナーの難易度について聞いたと

ころ、課題によっては、難しかったと回答され

る方が５～６名に達しました。これは、今までシ

ステム監査の経験をしたことがない方の受講が

増えているためと考えられ、それだけシステム

監査が社会に普及してきている結果であろうと

推測されます。

今回受講された１３名は、ＳＡＡＪの会員が７名

(法人会員を含む)、会員外の方は６名となってお

ります。また、ＩＴコーディネータ(補を含む)の

資格を保有されている方が5名おり、会員外への

システム監査の普及の意味でも重要な役割の一

端を担っているという感想を得ました。

受講料については､高いと回答された方が2名

だったのに対し、ちょうど良いと回答された方

が１０名、未回答の方が１名で、ほぼ妥当な金額

なのではないかと思います。

7.実践セミナーの今後

事例研究会が主催して実施する本セミナー

は、通算で21回、リニューアル後で１０回の開催

となりました。協会の常設的な活動として定着
したものと考えています。

しかしながら、最近受講申込者が頭打ちで､他

団体との新たな取り組みも必要な時期になって

いると考えております。

また、ＩＴの世界はシステム技術や利用形態の

変化がめざましく、これに対応したシステム監査

の方法も日々変化せざるを得なくなっています。

そのため、本セミナーを今後も続けていくた

めには、これからのシステム監査に即応した教

材の改訂や製作が重要であると認識しており、

'‘毒聴１
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｢システム監査普及サービス」を受けていただく
被監杏企業を発掘し、新たな監査事例の実践を

積み重ねていくことが不可欠です。

システム監査普及サービスを希望される企業

･団体からの散発的な引き合いもありますが、ま

だ十分に案件があるわけではなく、会員の皆さ

んから、システム監査を受けたい企業・団体の

ご紹介をいただければ幸いです。ご協力をよろ

しくお願いいたします。

平成１７年度第６回理事会議事録

日本システム監査人協会

平成１７年６月９日（木）１８：３０～２０：００於：

三井物産（株）会議室

出席者：橘和､富山､鈴木(信)､小野,岩崎､大石、

竹下、吉田、松枝、仲、力、芳仲、馬場

1.審議事項

(1)平成１７年度秋期公認申請募集の件

公認システム監査人・システム監査人補の秋

期募集を８～９月、１０～１２月認定するという提

案があり、承認された。

2.報告事項

（１）監査基準プロジェクト（主査：本田理事→

小野副会長）

・監査基準プロジェクトの主査を本田理事か

ら小野副会長に交代する（本田理事が多忙の

ため)。また、松枝理事，大石理事を副主査と

する。

．「赤本」の出版時期をキープできるように
チェックポイントは６月中，本文は６月末一

次原稿ＵＰ、７月末レビューＵＰ、８月は全体

レビューと取り纏め、９月上旬入稿の予定であ

る。

（２）事例研究会（吉田理事）

・実務セミナー（9/３－４，９/１７－１８）は金

融のテーマでＦＩＳＣの基準を使用するため、

ＦＩＳＣの了解を得た。

・５月２５日にＦＩＳＣ第一部会にｃ社の監査につ

いて発表した。

（３）会報（竹下理事）

・今回の会報は個人情報保護の特集で、発送準

備中である。

・８６号はセキュリティ技術の特集を企画してい

る。会員に執筆依頼の予定。

SystemsAuditorsAssociationofjapan

（会報に企業名がでることについて検討され、

記事の内容が会員に役立つものであれば問題な

いという結論になった｡）

（４）法人部会（小野副会長）

・自治体向けセミナーのＤＭを関東地区は６月

発送予定｡地方は各支部に発送依頼する（今年

度はシステム監査を加えて５テーマとした)。

（５）月例研究会（仲理事）

<第111回（Ｈ17.5.23）＞

テーマ：「システム監杏基準の改訂とその経営

的意義一システム監査人に求めら

れる経営監査の視点一」

講師：日本システム監査人協会

副 会 長 橘 和 尚 道 氏

参加者：計129名

（会員:84名､理事:8名､非会員:37名）

場所：中央大学駿河台記念館

く第112回(Ｈ17.6.28)＞

テーマ：「システム監査で押さえておくべき情

報セキュリティ技術のポイント」
講師：ＮＴＴコムウェア（株）

セキュリティコンサルタント

木村歳修氏

場所：中央大学駿河台記念館

く第113回（Ｈ17.7.20）＞

テーマ：「タイムスタンプの最新動向」
講師：株式会社ＮＴＴデータ経営研究所

情報戦略コンサルティング本部長・

エグゼクティブコンサルタント

三谷慶一郎氏

場所：中央大学駿河台記念館

く第114回（Ｈ17.8.22予定）＞

テーマ：「COSO-ERM」（仮題）
講師：日本内部監査協会常務理事・

淑徳大学講師

山本明知氏

場 所 ： 未 定

（６）認定委員会（鈴木（信）副会長）
・公認システム監査人の申請は３３名（要件未

達１名で面接対象者３２名）で６月４日に面

接を終了した。（公認システム監査人内定者

２３名）

．また、システム監査人補の申請者は１８名で
あった。

（７）メーリング担当（岩崎理事）
・公認システム監査人のメーリングに一会員

からの広告メールが流れ、会員より苦情がき
ている。

・→公認システム監査人のメーリングが適正に

運営されるようにメーリング担当理事が

2１
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メーリングの利用規定を整備していくこと

とした。

（８）会計担当（馬場理事）

・上期の会計監査は９月１８日に実施される。

上期の締めが早くできるように協力をお願

いしたい（会計報告が遅い支部があるので、
遅くならないように協力ください)。

・交通費などの小額請求分に対して、請求／支

払方法の改善要望があるので会計担当で検

討して提案したい。

（９）その他

・５月２８日大垣で四支部合同研究会（中部支

部主催）が開催され、本部を代表して鈴木

（信）副会長が出席した。

・６月１５日の近畿支部定例研究会にて小野副

会長が講師を担当。引き続き行われる支部総

会にもオブザーバーとして出席予定。

・システム監査学会のＨＰに､「システム監査用

語プロジェクト」がまとめた「システム監査
の用語の定義と解説」が発表された。

．このほか、関連学会，団体の動きについての

報告があった。
以上

議長橘和尚 道

議事録署名人馬場孝悦

岩崎昭一

く次回理事会開催予定＞

平成17年７月１４日（木）１８:30～

三井物産（株）１５階金属Ａ会議室
（地下鉄大手町C5出口）

第１１４回月例研究会

｢組織目標達成に役立つCOSOERM」

のご案内

組織体のコントロールを確かめることが監査

の仕事ですが、コントロールが適切であるため

には、リスクを軽減するコントロールであるべ

きで、さらにそのリスクは、ビジネス目標達成

に関連するものであるべきです。内部コント

ロールの定義として世界各国で採り入れられて

きたＣＯＳＯはＣＯＳＯＥＲＭに改訂され、さらに

進化しています。

今回の月例研究会では､ＣＯＳＯＥＲＭの最新動

向についてご紹介頂ける事になりました。
ＣＯＳＯＥＲＭは、組織体の使命、戦略目標、戦

略、業務目標、リスク、コントロール、モニター

2２
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リングの流れに沿った全社的取組みの枠組みを

示しています。

講師は当分野でご活躍されている、日本内部

監杏協会常務理事の山本明知氏です。

1.テーマ「組織目標達成に役立つＣＯＳＯＥＲＭ」
2.日時2005年８月２２日（月）

１８時３０分～２０時３０分

3.場所中央大学駿河台記念館285号会議室

4.講師日本内部監査協会常務理事

淑徳大学兼任講師

ＪSSMコーポレート・ガバナンス

研究会主査

山本明知氏

5.会費会員2,000円非会員3,000円

6.参加申込

日本システム監査人協会ホームページの申

し込みフォーム(SSL対応)にて、

2005年８月１６日（火）までにお申し込みく

ださい。

７．申込み受理

お申込みの受付ができた場合､特に確認メー

ルは発信いたしませんので、ご了解願いま

す。定員超過で、参加いただけない場合は、

メールでその旨お知らせいたします。

申し込み確認画面をプリントし当日受付へ

ご提示下さい。

８．参加費の授受

参加費は、当日受付で､現金でお払いいただ

き、同時に領収書をお渡しいたします。（請

求書は発行いたしません)。

９．会場案内

所在地〒101-8324

東京都千代田区神田駿河台3-11-5

中央大学駿河台記念館

夢霊魂）

~扇､､）
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ＳＡＡＪメーリングリスト運用規約
（公認システム監査人等用）

平成17年７月１４日

ＮＰＯ日本システム監査人協会

１．目的

本規約は、特定非営利活動法人日本システム監査人協会（以下「SAAJ」という｡）認定の公認システ
ム監査人及びシステム監査人補（以下「公認システム監査人等」という。）用に設定するメーリングリ
スト（以下「ＭＬ」という｡）の運用規約を定め、公認システム監査人等相互の情報交換及びSAAJ事務
局からの情報提供を円滑に行い、公認システム監査人等のレベルの向上に寄与することを目的とする。

２．ＭＬアドレス

saaj-csaO1＠mlc・nifty・ne､jｐ（注)ＭＬアドレスは、安全性確保のため変更することがある。
３．ＭLへの登録対象者

SAAJ認定の公認システム監査人及びシステム監査人補並びにSAAJ事務局（公認システム監査人認

定委員会を含む）とする。

４．ＭＬへの登録

ＭＬへの登録は、希望者のみとする。また、登録メールアドレス（以下「アドレス」という｡）は、原
則一人１アドレスとする。

なお、携帯電話用のメールアドレスは、登録することができない。

５．ＭL運用上の約束

(1)一般常識となっているネチケットを守ること。

(2)コマーシャルベースのメールは送信しない。ただし、協会からの発信を除く。

例：自己が主催（関係）する研修会・セミナ等の案内、商品の宣伝、各種勧誘等

(3)ＳＡＡＪ事務局が発信する主な内容

①公認システム監査人制度に関する事項
②他関連団体等のセミナ等の案内
③協会承認の広告メール
④その他、公認システム監査人等に対し有益と思われる情報

(4)着信メールの転送の禁止

本ＭＬの登録アドレスに着信したメールを本人以外（例えば、他のメーリングリスト）に自動転送し

ないこととする。

６．ＭL運用上の約束を守らなかった場合の措置

上記5項で定めた約束を守らなかった場合は、本ＭＬにおいて発信者に対し警告を発し、一定期間（２

週間程度）経過後、本ＭＬへの登録を抹消する。発信者（ＭＬ抹消者）は、抹消後１年間は、本ＭＬへの
アドレスを登録することはできない。

なお、本措置について、登録を抹消する権限については、ＭＬ担当に委ねるものとする。

７．登録・変更・登録抹消

ＭＬへの登録・変更・登録抹消については、ＭＬ担当者までメールで連絡する。

連絡内容は、以下のとおりとする。

①氏名：

②認定番号：
③旧アドレス（登録抹消）：
④新アドレス：

８．ＭL運用者および連絡先

本ＭＬの運用は、SAAJ理事会におけるＭＬ担当とし、責任者は、ＭＬ担当主査とする。

連絡先は、SAAJ事務局又は、ＭＬ担当とする。

SAAJ事務局：saajjkl＠titan・ocn・ｎｅ

ＭＬ担当：owner-saaj-csaO1＠mlc・nifty.､e､ｊｐ
以上
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発行所特定非営利活動法人日本システム監査人協会

発行人宮川公男

事務局〒103-0025

東京都中央区日本橋茅場町2-8-8

共同ビル（市場通り）６階65号室

TEL､０３(3666)6341FAX,０３(3666)6342

事務局メール：saajjkl＠titan・ocn・ne・ｊｐ

ホームページhttp://www､saaj・or・jp／

《編集後記》

個人情報漏洩問題をはじめ、今日ほどセキュリティ問題が注目を集めていることはないのではない

か。セキュリティの確保が十分に行われなければ、始まったばかりのインターネット革命が頓挫しかね

ない。システム監査人としてもセキュリティに関する技術的、法的、社会的知識を深めなければならな

い。そこで、今回からセキュリティ技術に関する連載を開始することにした。連載を始めるにあたり、

セキュリティ技術の全体像を掴むために「セキュリティ技術傭磁」を、また、各論の第一回として、極
めて今日的な話題であるコンピュータ犯罪追跡手法「コンピュータフォレンジック」を掲載した。

セキュリティ技術（純粋の技術だけではなく、マネジメント、法制度等を含む）の連載は、会員各位
の投稿による。ご協力をお願いしたい。

可児市の電子投票市議選の選挙無効の判決が最高裁で確定するという前代未聞の事件があった。本件
は、今回確定した名古屋高裁の判決に、事後に行われたシステム監査の報告書が引用されているなど、

本協会に関係の深い事件である（｢選挙無効判決」記事参照)。
セキュリティ問題といい、選挙無効判決といい、コンピュータネットワークシステムが社会インフラ

としていよいよ大きな位置を占めてきたことが実感される。インフラとしてのシステムの安全性、信頼

性の確保をミッションのひとつとする我々システム監査人の任の重さを痛感する。（藤野明夫） "罵霞，§１
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会報担当委員

竹下和孝

富山伸夫

吉田裕孝

仲厚吉

力利則

島
田
村
野
田

池
須
木
藤
山

※会員のみなさまからの投稿（連載、随筆等何でも

ＯＫ）を募集します。記名記事は薄謝進呈します。

書籍紹介欄もありますので､執筆されたかたはお知

らせ下さい。

会報担当メール：saaj-kaihoh@yahoogroups,jｐ


